Ag Giivenlik Duvari Sistemi - Teknik Sartnamesi

Ag Guvenlik Duvari asagida belirtilen giivenlik fonksiyonlarini ve teknolojilerini saglamalidir.
1.1.Teklif edilen sistem, yeni nesil glivenlik duvari 6zellikleri olarak asgari;
1.1.1. Glvenlik Duvari (Firewall)
1.1.2. IPSec VPN Sonlandirma Sistemi
1.1.3. SSL VPN Sonlandirma Sistemi
1.1.4.  Saldiri Tespit ve Engelleme Sistemi (IPS)
1.1.5. Uygulama Tanima ve Kontrolii (Application Control) Sistemi
1.1.6. Virtis/Zararl icerik Kontrolii
1.1.7. URL Kategori Filtreleme
1.1.8. Bant genisligi yonetimi
Ozelliklerine sahip olmalidir.

1.2.Bu ozellikleri Ureticiye ait donanimsal ¢6ziim olarak tek bir cihaz ile saglamalidir. Fakat IPSec VPN
ve SSL VPN ozelliklerinin Transparan konumlandirildiginda desteklenememesi durumda; ayni
sistem Uzerinde sanal glivenlik duvari 6zelligi ile veya ayni Ureticiye ait ayri bir donanimsal {irlin
ile saglanabilir.

1.3.Cihaz tek bir fiziksel glivenlik duvari olarak calisabilecegi gibi, herhalukarda kurumun ihtiyac
duymasi durumunda en az 10 adet sanal glvenlik duvari calistiracak sekilde konfigire
edilebilmelidir.

1.4.Yedeklilik konfligrasyonunda her segment igin giivenlik duvari izerinde set edilecek Ip sayisi 1
(bir) adet olabilmelidir. Bu sayede modiiller igin ayri, cluster IP si icin ayri IP adreslerinin

kullanimina gerek kalmamalidir.

1.5. Sistem Uizerinde en az 2 Adet 10Gbit/s SFP+ interface, 8 adet SFP, 10 Adet RJ45 1Gbit/s interface
olmalidir.

1.6. Cihaz Gzerinde yedek gli¢ kaynagi takil olarak teklif edilmelidir.

1.7. Sistem herbir cihaz icin 2 adet 10Gbit SFP+ connector ile teklif edilmelidir.

1.8. Sistem loglama amacl 480GByte SSD disk destegine sahip olmalidir.

1.9.Sistemin SPI (Stateful Packet Inspection) Firewall 6zelligi olmalidir.

1.10. Sistem bulut sandbox 6zelligi sayesinde sifirinci glin ataklarin analizini yapabilmelidir.

1.11. Bulut sandbox 6zelligi firewall ile entegre sekilde sinirsiz dosya gonderimi destegine sahip
olmalidir.

1.12. Sistem, spoof edilmis paketleri tespit edip bloklayacaktir, anti-spoof 6zelligine sahip olmalidir.
1.13. Sistemde bulunan ag araylzlerinin her biri; LAN, WAN, DMZ, veya kullanic tarafindan

isimlendirilebilen segmentler olarak tanimlanabilmelidir. Sistem IEEE 802.1Q VLAN
desteklemeli ve tanimlanan VLAN’lar arayliz (interface) olarak kullanilabilmelidir.
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Sistem Sanal Guvenlik Duvari 6zelligi ile kullanildigi durumda; sistem Uzerindeki fiziksel ve
sanal ara yizler Sanal Guvenlik Duvarlari arasinda paylastirilabilmelidir. Sanal Giivenlik
Duvarlari kural ve yonlendirme acisindan birbirinden bagimsiz olarak yonetilebilmelidir.

. Sistem; Layer3 (routing mod) ve Layer2 (saydam mod) katmanlarinda ¢alisabilmelidir. Sistem

Uzerinde sanal glivenlik duvari sistemlerinden istenilenler Layer3 te calisabilirken ayni anda
istenilen sanal glivenlik duvarlari Layer2 de transparant olarak galisabilmelidir.

Saydam (Transparent) modda asagidaki 6zellikleri saglamalidir;
1.16.1. SPI (stateful packet inspection),

1.16.2. Saldiri Tespit ve Engelleme Sistemi (IPS)

1.16.3. Uygulama Tanima ve Kontrolii (Application Control) Sistemi
1.16.4. Ag Gecidinde Viriis/Zararl icerik Kontrolii

1.16.5. URL Kategori Filtreleme

Routing modda asagidaki 6zellikleri saglamalidir;

1.17.1. SPI (stateful packet inspection),

1.17.2. IPSec VPN Sonlandirma,

1.17.3. SSL VPN Sonlandirma,

1.17.4. Saldir Tespit ve Engelleme Sistemi (IPS)

1.17.5. Uygulama Tanima ve Kontroli (Application Control) Sistemi

1.17.6. Viriis/Zararli igerik Kontrolii

1.17.7. URL Kategori Filtreleme

1.17.8. Bant genisligi kontroli

1.17.9. Statik yonlendirme (static routing),

1.17.10. RIP, OSPF ve BGP yonlendirme protokollerini desteklemelidir. Bu yonlendirme
protokollerini saglamak icin lisans veya fazladan yazihm gerekiyorsa saglanmis
olmalidir.

1.17.11. Sunucu yik dengeleme

Ag Guvenlik Sisteminin, Birden fazla Genis Alan Agi (WAN) baglantisini desteklemeli, birden
fazla Internet baglantisini yedekli ve/veya ayni anda kullanabilmelidir.

Ag Guvenlik Sistemi, Kural Tabanh Yonlendirmeyi (Policy Based Routing) desteklemelidir.
Sistemin DHCP Server ve DHCP Relay 6zelligi bulunmalidir.

Guvenlik duvari politikalar sistem Uzerindeki ag arayliziu (interface) ve/veya zone bazl
yazilabilmelidir.

Guvenlik duvari politikalari, kullanici gruplar bazinda yazilabilmeldir. Kullanici bilgisi icin AD
entegrasyonu olmalidir.

Kullanici bazinda NAT kurali yazilabilmelidir.

Sistem Bant Genisligi Kontroli amaciyla kural tabanl trafik bigimlendirme ve trafik
onceliklendirme yapabilmelidir. Sistem QoS ve Differentiated Services desteklemelidir.

1.24.1. Kaynak, hedef ve protokol (SMTP, FTP, DNS, H323 gibi) bazinda yazilan kurallarda trafik

bicimlendirme tanimi da yapilabilmelidir.

1.24.2. Maksimum ve/veya garanti edilecek bant genisligi degeri dncelik degeri (dusik, orta,

yuksek gibi) ile tanimlanabilmelidir.



1.24.3. istenildiginde tek IP bazinda bant genisligi kontrolii yapilabilmelidir. Bu sayede ayni

kural dahilinde izin verilmis olan tiim kaynak IP lerin herbiri icin, tanimlanan bant
genisliginin ve/veya max eszamanl oturum sayisinin garanti edilmesi saglanmalidir.

1.24.4. Ayni kural dahilinde izin verilen her kaynak igin, tanimlanan bant genisliginin ortak bir

sekilde kullanilabilmesi saglanabilmelidir.

1.24.5. Uygulama bazinda bant genisligi kontroll yapabilmelidir.
1.24.6. Ayni trafik ile ilgili Inbound ve outbound dogrultuda band genisligi kontroli
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yapilabilmelidir. Bu sayede izin verilen bir baglanti i¢in gidis dogrultusunda bant genisligi
belirtilebilirken, bu baglantiya karsilik gelen trafik igin farkh bir bant genigligi
uygulanabilmelidir.

Ag Glvenlik Duvari Sistemi kendi tizerinde tanimlanan kullanici veritabani, harici RADIUS ve
LDAP sunuculari tizerinden kimlik dogrulama ve yetkilendirme yapabilmelidir. SSLVPN, client-
site IPSEC VPN, internet erisimi gibi senaryolar icin bu 6zellik kural bazli devreye alinabilmeli
ve kullanici takibi (kullanici ismi, grubu, yarattigi trafik, kalan siire vb..) gibi detaylar GUI
lizerinden gozlemlenebilmelidir.

Aktif dizin entegrasyonu ag glivenlik duvari lizerinden sorgu ¢ekme yéntemiyle veya domain
Uyesi herhangi bir sunucu Uzerine kurulacak ajan yardimiyla gergeklesebilmelidir. Sistemin
temel ¢alismasinda son kullanici makinalarina bir yazilim kurulmasi ihtiyaci bulunmamalidir.

Domain entegrasyonu sonucunda bir nedenden (Windows ortami vb..) firewall ile senkronize
edilememis kullanicilarin firewall Gzerinden gecerken aninda taninabilmesi icin NTLMv2 gibi
glvenli alternatif yontemler kullanilabilmelidir.

Ag Guvenlik Duvari Sistemi aktif dizin ile entegre edildiginde ip/subnet/vlan/zone bazl
tanimlamalara ek olarak kullanici ve grup bazli gilvenlik politikalari yazilmasini
desteklemelidir. Kullanici ve grup tanimlamalari politika ekranindan arkadaki aktif dizin
Uzerinden otomatik filtrelenerek getirilen user, security group veya OU tanimlari igerisinden
coklu-secim ile tek adimda gergeklestirilebilmelidir. Bu sayede farkh kullanici profillerine farkl
glvenlik politikalari uygulanabilmelidir.

Ag Gulvenlik Duvari Sistemi Gizerinde guivenlik politikalari ip/subnet, interface (fiziksel/VLAN),
zone, kullanici, grup (OU veya Security Group) haricinde cihaz tipi bazli da yazilabilmelidir.
Windows, Linux, Android, Iphone vb.. gibi hazir tanimli cihaz kategoriler haricinde
kisisellistirilmis cihaz tanimlamalari (el terminalleri, printer vb..) yapilabilmelidir.

Sistemin uygulama kontrol 6zelligi bulunmaldir. Sistem; Mesajlasma (MSN, ICQ, Yahoo, AOL
gibi), P2P (Kazaa, Skype, bitTorrent, eDonkey, Gnutella vb) ve Web Uygulamalari gibi tanimli
en az 3.000 (li¢bin) adet uygulamaya ait trafigi kullanilan porttan bagimsiz olarak
taniyabilmeli, kontrol edebilmeli ve engelleyebilmelidir. Uygulama kontroli kapsaminda
taninan uygulamalar internet lizerinden glincelleme servisi ile glincellenmelidir.

Ag Gulvenlik Duvari Sistemi Web 2.0 uygulamalari icerisindeki alt uygulamalari
(facebook.chat, facebook.games vb.. gibi) ayirt edebilmeli ve sosyal medya uygulamalarina
read-only erisimi (facebook acilsin ama oyun oynanamasin, chat fonksiyonu kullanilamasin
vb.. gibi) mimkin kilabilmelidir.

Ag Gilivenlik Duvari Sistemi uygulama veya kategori bazli blok, reset, allow, log, karantina
aksiyonlarini alabilmelidir.
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Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glivenlik duvari kuralinda
uygulama kontrol politikasi set edilebilmelidir.

Sistem VPN Gateway olarak IPSec VPN desteklemelidir. DES, 3DES, AES Kriptolama ile MD5 ve
SHA-1 desteklemelidir. IKE ve PKI destegi olmalidir.

IPS sistemi Trafik ve Protokol anomalilerini tespit edip durdurabildigi gibi, imza tabanli
saldirilari da taniyip durdurabilmelidir. IPS imzalari otomatik olarak internet (zerinden
glincelleme servisi ile glincellenebilmelidir. Glincelleme islemi manuel olarak ta
yapilabilmelidir.

IPS sistemi en az 7000 (yedibin) imzaya sahip olmalidir.

Teklif edilen sistem istenilen atak tiirleri gerceklestiginde bu ataklari sadece engellemekle
kalmayip, atak kaynagini belli bir siire engelleyebilecek sekilde yapilandirilabilmelidir. Bu
sayede atak yapan IP adresinin olasi diger saldirilari baslamadan engellenmis olmalidir.

Teklif edilen sistem istenilen atak tiirleri gerceklestiginde bu ataklari sadece engellemekle
kalmayip, atak kaynagini ve ayni zamanda atak yapilan sistemlere olan erisimi belli bir sire
engelleyebilecek sekilde yapilandirilabilmelidir. Bu sayede atak yapilan sistem olasi ataklara
karsi koruma altina alinabilmelidir

Sistem yoneticilerinin  kuruma/ihtiyaca 6zel zaafiyet imzalari vyaratip bloklama
yapabilmelerine imkan saglamalidir.

Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her glvenlik duvari kuralinda IPS
politikasi set edilebilmelidir.

Teklif edilen Ag glivenlik sistemi Botnet aktivitesini tespit edip engelleyebilmelidir.

Ag Guvenligi Sistemi Uzerinde, Mobil Kullanicilarin Kurum kaynaklarina gilivenli olarak
erisimini saglayabilmek igin, SSL VPN Gateway 6zelligi bulunmalidir. SSL VPN istemcisi en az
Windows, Mac OS, Linux isletim sistemlerini ve 10S, Android tabanli mobil cihazlar
desteklemelidir.

SSL VPN Gateway igerisinden TCP ve UDP tabanl trafikler tinellenebilmelidir.
SSL VPN ozelligi en az 300 kullanici lisansi ile teklif edilecektir.

SSL VPN (zerinden erisen kullanicilar, Sistem Uzerinde tanimli kullanici veritabani, RADIUS,
LDAP Uizerinden kimlikleri dogrulanabilmeli, yetkilendirilebilmeli ve bu yetkilendirme ile
erisilebilecek kurum ici ve disi kaynaklar tanimlanabilmelidir.

SSL VPN ile erisim saglayan kullanici veya sistemleri icin; SPI (stateful packet inspection),
Saldiri Tespit ve Engelleme Sistemi (IPS), Uygulama Tanima ve Kontroll (Application Control)
Sistemi, Viriis/Zararli icerik Kontrolii ve URL Kategori Filtreleme, Bant Genisligi ydnetimi (QoS)
ozellikleri uygulanabilir olmalidir.

Ag Glvenlik Duvar Sistemi Uzerinde zararli yazihm (Malware) tespit ve engelleme o6zelligi
bulunmalidir. Sistem; HTTP, SMTP, FTP ve POP3 trafigini tarayarak zararh yazilimlari
engelleyebilmelidir. Sistem, anilan protokoller icinde tarama vyaparak; Worm, Trojan,
Keylogger, Spy, Dialer tirinden tehditleri taniyip durdurabilmelidir. Viris Kontrolli, Ag



Guvenlik Duvari Sistemi (zerinde bulunan bitiin  network segment’leri arasinda
yapilabilmelidir. AntiVirus sistemi Internet Uzerinden virlis imzalarini otomatik olarak
glncelleyebilmelidir

1.48. Kaynak (IP ve/veya kullanici), hedef, servis bazinda yazilan her givenlik duvari kuralinda AV
kontrol politikasi set edilebilmelidir.

1.49. Ag Givenligi Sistemi Gzerinde URL Filtreleme 6zelligi bulunmalidir. Bu sayede Kategori bazli
URL Filtreleme yapabilmelidir. Farkh kullanici ve kullanici gruplarina farkli kategorilerde URL
filtreleme uygulanabilmelidir.

1.50. Kaynak (IP ve/veya kullanici) , hedef, servis bazinda yazilan her giivenlik duvari kuralinda
farkl domain adi filtreleme politikalari set edilebilmelidir.

1.51. Sistem Uzerinde en az 70 adet URL kategorisi bulunmalidir, en az 250milyon URL
siniflandiriimis olmahdir.

1.52. Sistemin URL Filtreleme fonksiyonu icin kullanici siniri olmamali ve sinirsiz kullanici lisansi ile
teklif edilmelidir.

1.53. URL filtreleme kategorileri disinda, wildcard, regex veya tam URL olarak istenilen adreslerin
farkh profiller altinda tanimlari yapilabilmelidir (Ornegin *.gov.tr* gibi). Tanimi yapilan bu
adreslere erisim engellenebilmeli veya izin verilebilmelidir.

1.54. Https Uzerinden erisilmeye ¢alisilan domain adreslerinin (6rnegin www.abc.com) engellemesi
sertifika kullanimi olmadan gergeklestirilebilmelidir.

1.55. SSL trafigini kendi lzerinde yaratilan bir sertifikaylr yada farkh bir CA den alinmis yeterli
ozelliklere sahip bir sertifika ile inceleyebilmelidir. Bu sayede sadece domain bazinda degil, URL
bazinda (Ornegin: www.abc.com/deneme/test.php) engelleme yapabilmelidir. URL kategorileri
bazinda SSL incelemeye girmeyecek domainler belirlenebilmelidir.

1.56. URL/Application kontrol/Anivirus filtreleme uyari ekranlari 6zellestirilebilecektir.

1.57. Teklif edilen tim sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni
anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az; IPv6
adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 glivenlik kurallari, IPv6 kayit ve raporlama
ve Pingb desteklenmelidir.

1.58. Sistem IPv6 icin DDoS profiline sahip olmalidir.

1.59. Sistem yapilandirmasi en az asagidaki yontemler ile yapilabilmelidir:
1.59.1.Seri baglanti ile konsol port lzerinden,
1.59.2. Http ve Https baglanti ile web ara ylz lzerinden veya Ureticinin kendisine ait
Linux veya Windows tabanli yonetim uygulamasi tizerinden
1.59.3.SSH baglanti ile komut satiri (commandline) Gzerinden

1.60. Ag Guvenlik Duvari Sistemin SNMP destegi olmali ve SNMPv3 desteklemelidir

1.61. Ag Glvenlik Duvari Sistemi isletim sistemi ve yaziim giincellemelerini Web ara yizi, TFTP
veya FTP (izerinden yapilabilmelidir.


http://www.abc.com/deneme
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Yedekli olarak galisan sistemlerin glincellemeleri en az web gui Uzerinden yapilabilmelidir.
Sistemler otomatik olarak, trafigi kesintiye ugratmayacak sekilde sirayla giincellenebilmelidir.

Guvenlik Duvari Sisteminin cografi veri tabani bulunmalidir. Ulke bazinda kural yazilarak
belirtilen tlke veya llkelerden gelen trafigi kesebilmelidir.

Teklif edilen glivenlik sistemi, ayni zamanda yik dengeleyici 6zelliklerine sahip olacaktir.

Sistem, iceri dogru NAT Load-Balance 06zelligi ile internetten gelen istekleri birden fazla
sunucuya yonlendirebilmelidir. Ornegin, i¢ agda bulunan ve ayni servisi veren iki web server
veya terminal server arasinda trafik paylasimi bu 6zellik sayesinde yapilabilmelidir. Eger web
server veya terminal server‘lardan birisi devre digi kalirsa diger web server veya terminal
server herhangi bir miidahaleye gerek kalmadan hizmetine devam edebilmelidir.

1.65.1. Layer 7 icin HTTP, HTTPS, SSL, Layer 4 icin TCP ve UDP, Layer 3 icin IP protokolii bazinda

tim oturumlar icin yiik dengelemesi yapabilmelidir.

1.65.2. Yuk dengelemesi uygulanan sunucular icin IPS, AV politikalari kullanilabilmelidir.
1.65.3. HTTP, HTTPS baglantilari icin fiziksel sunuculara kaynak I[P adresinin gitmesi

saglanabilmelidir.

1.65.4. SSL baglantilari icin SSL Offloading 6zelligi olmalidir.
1.65.5. Trafik kurum gercgek sunucularina asagidaki yontemlerle dagitilabilmelidir:

1.65.5.1. Kaynak Ip hash bilgisi

1.65.5.2.  Round robin

1.65.5.3. Sunucularin farkh gticlerde olabilme ihtimaline karsi gercek sunucu tanimlarinda
agirhk tanimi yapilarak

1.65.5.4. Aktif durumda olan gercek sunuculardan ilkine trafigin gonderilip, devre disi
kalmasi durumunda sonraki aktif sunucuya yikin génderimesi

1.65.5.5. Ping paketlerine verilen cevaplar esas alinmasi

1.65.5.6.  Sunucular lizerine yonlendirilen session sayi bilgisine bagl olarak

1.65.6. Yuk  paylasimi sirasinda sunucu bulunurlugunu  tcp, http (6rnegin
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http://10.31.101.30/test_page.htm adresinin kontroli ile) ve ping ile kontrol
edebilmelidir.
Explicit proxy 6zelligi desteklenmelidir.
Sistem TCP esik degeri temelli DoS/DDoS korumasi saglayabilmelidir.
10 adet sanal glivenlik duvari destegi standart lisans ile verilebilmelidir.
Sistem WAN tarafinda optimizasyon ve yiik dagilimi destegi olmalidir.
Sistem wan link load balance 6zelligine sahip olmalidir ve internet ¢ikisi oransal olarak ilgili dis
hatlara yonlendirilebilmelidir.
Common Internet File System (CIFS), FTP, HTTP, MAPI ve TCP oturumlari icin protokol
optimizasyonu yapabilmelidir.
Web cache 6zelligi olmalidir.
Sistem WAF (Web Application Firewall) profillerini desteklemelidir. Bu olusturulan profiller
kural temelli olarak tanimlanabilmelidir.
Web cache communication Protocol (WCCP/ICAP) destegi olmalidir.
Sistem WAF (Web Application Firewall) profillerini desteklemelidir. Bu olusturulan profiller
kural temelli olarak tanimlanabilmelidir.
Sistem VOIP glvenlik profillerine sahip olmalidir ve kural temelli olarak uygulanabilmelidir.

a. Giivenlik Duvari Performans Degerleri
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Teklif edilen Ag Givenlik Duvari, yedekli aktif-aktif/aktif-pasif olarak calisabilme 6zelligine
sahip olmalidir ancak 1 adet teklif edilecektir

Teklif edilen gtvenlik sistemi, teklif edilen konflglrasyonda, 1518/512/64 Byte IP paket
blyukltklerinin hepsi icin en az 27 Gbit/sec performansi degerine sahip olmaldir. Bu
degerler teklif edilen {riin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi
web sitesinde herkese acik bir sekilde yayinlamis olmalidir.

Sistem ayni anda en az 8 milyon oturumu desteklemeli ve saniyede en az 450 bin yeni
oturum acabilme performansina sahip olmalidir. Bu degerler teklif edilen (rin
dokiimanlarinda belirtilmis olmalidir. Bu degerler teklif edilen driin ile ilgili dokiimanlarinda
belirtilmis ve Uretici bu degerleri kendi web sitesinde herkese agik bir sekilde yayinlamis
olmaldir.

Guvenlik Duvari Sistemi en az 15 Gbit IPSec VPN throughput degerine sahip olmalidir. Bu
degerler teklif edilen riin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi
web sitesinde herkese acik bir sekilde yayinlamis olmalidir.

Guvenlik Duvari Sistemi en az 8 Gbps SSL inspection throughput degerine sahip olmalidir. Bu
performans degieri IPS acik iken HTTP trafiginin TLS v1.2 with AES256-SHA sifrelemesi ile elde
edilmelidir. Bu degerler teklif edilen trtn ile ilgili dokiimanlarinda belirtilmis ve Uretici bu
degerleri kendi web sitesinde herkese agik bir sekilde yayinlamis olmalidir.

Sistem Site-to-Site icin en az 1000 adet, Client to site icin 2000 adet IPSec VPN tinel
desteklemelidir. Cihaz, anilan VPN protokollerini destekleyen standartlarla uyumlu VPN
Gateway cihazlari ile uyumlu calisabilmelidir

Sistem 10 Gbit/s Enterprise MIX IPS throughput performans degerine sahip olmalidir. Bu
degerler teklif edilen Uriin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi
web sitesinde herkese agik bir sekilde yayinlamis olmalidir.

Sistem 7 Gbit/s Thread Prevention (Malware kontrol, Application kontrol, IPS) throughput
performans degerine Enterprise trafic MIX veya gercek trafik degeri olarak sahip olmalidir. Bu
degerler teklif edilen Uriin ile ilgili dokiimanlarinda belirtilmis ve Uretici bu degerleri kendi
web sitesinde herkese acik bir sekilde yayinlamis olmalidir.

Sistemin; Firewall, VPN, IPS fonksiyonlarinin hig biri icin kullanici siniri olmamalidir ve sinirsiz
kullanici lisansi ile teklif edilmelidir. Ag Glvenlik Sisteminin 3 yil stre ile Yazilim/isletim
sistemi glincellemelerini ve en az 3 yil siire i¢in IPS, Uygulama Tanima ve Kontroli, AntiVirus,
URL Kategori Filtreleme servis ve glincellemelerini yapacak lisanslar sistemle birlikte
verilmelidir.

Teklif veren firma teklif ettigi Grlnlerin yetkili saticisi olduguna dair Grinin Tlrkiye
distriblatorinden yetkili satici belgesini teklifinde sunmahdir

Teklif veren firma kurumun mevcut fortigate 1200d cihazi Gzerindeki ayarlari kurumun
istedigi sekilde teklif verdigi Grline aktaracak ve devreye alacaktir.

Teklif veren firma teklif verdigi Grin icin Grlin lisans slresi boyunca uzaktan teknik destek
verecektir. Uzaktan ¢ozilemeyen ve kurumun hizmet vermesini aksatan teknik sorunlarda
herhangi bir licret talep etmeksizin yerinde destek verecektir.



1.13. Teklif veren firma teklif ettigi trtnle ilgili kurumun belirledigi 1(bir) kisiye kurumda 2 (iki) giin
egitim verecektir. Egitim ileri dlizey olacaktir.



